N&TS GROUP

POLITICA DEL SISTEMA DI GESTIONE PER LA SICUREZZA DELLE INFORMAZIONI

Per dare sostanza al suo impegno nel garantire la sicurezza delle informazioni dei propri Clienti, 'ISMS Top
Management della societa N&TS GROUP Networks & Transactional Systems Group S.p.A. ha stabilito di
adottare un Sistema di Gestione per la Sicurezza delle Informazioni rispetto alla norma ISO/IEC 27001 estesa
con i controlli delle norme ISO/IEC 27017 e ISO/IEC 27018 riguardo alle attivita di progettazione, sviluppo,
manutenzione, assistenza di applicazioni di pagamento/incasso elettronico ed erogazione dei relativi servizi in
modalita SaaS o in Hosting (quest’'ultimo solo per 27001) nell'intento di soddisfare con continuita le esigenze
espresse ed implicite del cliente, perseguendo i seguenti obiettivi:

¢ mantenere i rischi a livelli accettabili da parte dei risk owner, contenendo il livello di rischio alla soglia 3,5/10
della scala Magerit;

e garantire una formazione annuale del personale sulla sicurezza delle informazioni;

¢ mantenere la certificazione ISO/IEC 27001 con estensione alle normative ISO/IEC 27017 e ISO/IEC 27018
(perimetro: tutte le sedi aziendali operative);

e completare la migrazione dei data centers in hosting, che ospitano i sistemi che erogano i servizi a perimetro,
dalla vecchia piattaforma alla nuova.

L'ISMS (ISO/IEC 27001 estesa con ISO/IEC 27017 e 27018) € integrato con il BCMS (ISO 22301), con il QMS
(ISO 9001) e con i requisiti dello standard PClI DSS e si applica a tutte le funzioni aziendali definite
nell’organigramma e descritte nel “Mansionario Aziendale”.

Alla corretta attuazione del Sistema di Gestione per la Sicurezza delle Informazioni devono concorrere, ciascuno
nell’ambito del proprio ruolo, tutto il personale di N&TS GROUP e le parti interessate.

In questo contesto le parti interessate, interne ed esterne a N&TS GROUP, sono principalmente:

1. la struttura interna che gestisce le applicazioni software e i servizi, che comprende dipendenti dei settori
Software Factory e Service Factory delle sedi operative di N&TS GROUP;

2. i collaboratori che forniscono all’interno dell’organizzazione servizi e supporto alle attivita ricomprese
nell’ambito di applicazione;

3. i fornitori (aziende e i professionisti) che forniscono prodotti e/o servizi a completamento delle attivita
ricomprese nell’ambito di applicazione (tra cui I'erogazione dei servizi tramite i data center in Italia, Europa
e Stati Uniti);

4. i Clienti a cui vengono venduti i prodotti e servizi finali.

Considerando le modalita operative aziendali i collaboratori, che forniscono supporto alle attivita ricomprese
nell’ambito di applicazione, devono attenersi ed applicare le stesse regole e indicazioni di sicurezza definite per
i dipendenti, inoltre sono legati alle procedure predisposte per la gestione dei rapporti con i fornitori.

ISMS Top Management verifica periodicamente lo stato di attuazione, efficacia e adeguatezza del’'ISMS.

Assago, 30-11-2022
ISMS TOP MANAGEMENT: MD Enrico Febelli
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https://www.enisa.europa.eu/topics/threat-risk-management/risk-management/current-risk/risk-management-inventory/rm-ra-methods/m_magerit.html

